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ZALACZNIK NR 5 DO REGULAMINU

UMOWA O POWIERZENIE DANYCH OSOBOWYCH DO PRZETWARZANIA
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DEFINICIJE

Administrator Administrator Danych Osobowych powierzanych Ustugodawcy, ktory ustala cele
i sposoby przetwarzania Danych Osobowych.

Dane Osobowe Dane osobowe w rozumieniu RODO.

Umowa Umowa o $wiadczenie ustug drogg elektroniczng zawierana pomiedzy
Ustugodawca a Klientem na warunkach okre$lonych w Regulaminie.

Podpowierzenie Sytuacja, w ktdrej Ustugodawca powierza Dane Osobowe do przetwarzania
podmiotowi trzeciemu.

RODO Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

Pojecia pisane wielkg litera, a niezawarte w tabeli powyzej powinny by¢ interpretowane zgodnie z definicjami w Regulaminie.

1. PRZEDMIOT

W zwigzku z realizacjg Umowy Klient jako Administrator Danych Osobowych powierza Ustugodawcy przetwarzanie danych
osobowych w zakresie i w celu niezbednym dla przeprowadzenia Konfiguracji oraz wykonywania Ustugi.

2. ZAKRES POWIERZONYCH DANYCH OSOBOWYCH

2.1. Zakres przetwarzania danych obejmuje w szczegdlno$ci nastepujace dane osobowe: dane identyfikacyjne (w tym imie,
nazwisko, adres IP), dane teleadresowe (w tym adres e-mail, numer telefonu, adres miejscowy), PESEL, numer dowodu
osobistego, podpis, dane dotyczace stanowiska, zatrudnienia, prowadzonej dziatalno$ci gospodarczej, dane okreslone w
toku Konfiguracji przez Klienta, dane dotyczace biezacego wykonywania przez Uzytkownika umowy taczacej go z
Klientem zgodnie z wybranymi przez Klienta funkcjonalno$ciami Aplikacji,, dane dotyczace klientéw oraz partneréw
biznesowych (w tym potencjalnych) w zakresie niezbednym do przeprowadzenia wdrozonego przez Klienta procesu
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sprzedazy produktéw lub ustug z wykorzystaniem Aplikacji. Jezeli Klient bedzie korzystat za po$rednictwem Aplikacji z
ustug oferowanych przez Dun & Bradstreet Poland sp. z 0.0. z siedzibg w Warszawie, Klient bedzie powierzat
Ustugodawcy takze dane biznesowe na temat podmiotéw krajowych i zagranicznych, ktére pozyska w zwigzku z
korzystaniem z tych ustug.

W ramach Umowy Ustugodawca przetwarza nastepujace kategorie podmiotéw danych osobowych: dane pracownikéw
Klienta, dane wspdtpracownikéw Klienta, Uzytkownikéw, dane kontrahentow, klientéw oraz partneréw biznesowych
Klienta, w tym potencjalnych, oraz dane innych oséb przetwarzanych z wykorzystaniem Aplikacji na potrzeby dziatalnosci
Klienta.

W zalezno$ci od potrzeb dane moga by¢ przetwarzane w wersji papierowej, jak i w wersji elektronicznej z wykorzystaniem
oprogramowania nhiezbednego do wykonania Umowy. Przetwarzanie danych osobowych moze obejmowaé w
szczegblinosci nastepujace czynnosSci przetwarzania: utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, przegladanie, wykorzystywanie, dopasowywanie lub taczenie, ograniczanie, usuwanie
lub niszczenie.

3. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

3.1.

3.2.

3.3.

34.

3.5.

3.6.

3.7.

Powierzone dane osobowe beda przetwarzane zaréwno na terenie Europejskiego Obszaru Gospodarczego, jak i w

panstwach trzecich (w rozumieniu RODO). Dane transferowane do panstw trzecich bedg przetwarzane z zachowaniem

wymogéw rozdziatu V RODO, w tym w szczegoinosci z zastosowaniem standardowych klauzul umownych przyjetych

przez Komisje Europejska.

Ustugodawca przetwarza dane osobowe wytacznie na udokumentowane polecenie Klienta. W razie watpliwosci uznaje

sie, ze Umowa takze stanowi takie udokumentowane polecenie. Ustugodawca niezwtocznie informuje Klienta, jezeli jego

zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw Unii lub panstwa cztonkowskiego o

ochronie danych.

Ustugodawca o$wiadcza, ze — uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst

i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie

wystapienia i wadze zagrozenia — wdrozy odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien

bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym przypadku zapewni:

a. pseudonimizacje i szyfrowanie danych osobowych;

b. zdolnos¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania;

c. zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego
lub technicznego;

d. regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania.

Ustugodawca nada upowaznienia do przetwarzania danych osobowych wszelkim osobom, ktére otrzymajq dostep do

powierzonych mu danych osobowych oraz zapewni, aby osoby upowaznione do przetwarzania danych osobowych

zobowigzaty sie do zachowania tajemnicy danych osobowych jak i sposobdéw ich zabezpieczenia, lub by podlegaty

odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, a takze aby osoby te zobowigzaly sie do

przestrzegania przepiséw RODO oraz regulacji krajowych wydanych w oparciu o nie.

Ustugodawca niezwiocznie bedzie informowaé Klienta o wszelkich problemach zwigzanych z bezpieczenstwem

przetwarzania danych i ewentualnych naruszeniach w tym zakresie.

Ustugodawca zobowigzany jest poprzez odpowiednie $rodki techniczne i organizacyjne poméc Klientowi wywigzaé sie z

obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okre$lonych w

rozdziale Il RODO.

Ustugodawca zobowigzany jest, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, poméc

administratorowi wywigza¢ sie z obowigzkéw okreslonych w art. 32-36 RODO. W zwigzku z prowadzonym

przetwarzaniem danych osobowych Ustugodawca zobowigzuje sie prowadzi¢ rejestr wszystkich kategorii czynnosci

przetwarzania dokonywanych w imieniu administratora oraz rejestr incydentoéw z nalezytg starannoscig i dbato$cia.

4. UPRAWNIENIA KONTROLNE

41.

Ustugodawca zobowigzuje sie udostepnic Klientowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw
okreslonych w powszechnie obowigzujacych przepisach prawa dotyczacych ochrony danych osobowych oraz
zobowigzuje sie umozliwi¢ Klientowi lub audytorowi upowaznionemu przez Klienta do przeprowadzenie audytow, w tym
inspekcji, | przyczynia sig do nich. Audyt moze by¢ przeprowadzany:
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a. wylacznie przez pisemnie upowaznionych przez Klienta pracownikdéw lub dziatajacych na jego zlecenie
przedstawicieli innych firm oraz pod warunkiem pisemnego zobowigzania ich do zachowania w tajemnicy wszelkich
informacji uzyskanych w trakcie prowadzonych czynnosci audytowych;

b.  wylacznie w odniesieniu do powierzonych przez Klienta danych osobowych i wykorzystywanych do tego narzedzi,
infrastruktury i procedur;

c. W sposéb gwarantujacy brak naruszenia innych obszaréw dziatalnosci Ustugodawcy (w tym w zakresie zasad
wspoétpracy z innymi podmiotami niz Klient), informacji poufnych, zobowigzan umownych, informacji dotyczacych
wspdtpracy Ustugodawcy z innymi podmiotami;

d. pod warunkiem wczesniejszego powiadomienia Ustugodawcy o planowanym audycie na co najmniej 14 dni
roboczych przed planowanym terminem audytu.

4.2. Kontrola obejmuje wytacznie kontrole wiasciwej dokumentacji oraz prawo uzyskania niezbednych wyjasnien dotyczacych
realizacji postanowiern umowy powierzenia.

5. CZAS TRWANIA UMOWY POWIERZENIA

Powierzenie przetwarzania danych dokonywane jest na czas trwania Umowy i ulega zakonczeniu wraz z zakoriczeniem
Umowy. Po zakonczeniu Umowy Ustugodawca, zaleznie od decyzji Klienta, usuwa lub zwraca Klientowi wszelkie dane
osobowe oraz usuwa wszelkie ich istniejace kopie, chyba Ze jest uprawniony do ich dalszego przetwarzania jako administrator.

6. PODPOWIERZENIE

6.1. Klient wyraza Ustugodawcy ogding zgode na korzystanie z ustug innych podmiotéw przetwarzajacych (dalej ,Dalszy
przetwarzajacy”). Ustugodawca informuje Klienta o wszelkich zamierzonych zmianach dotyczacych dodania lub
zastgpienia Dalszych przetwarzajacych, dajgc tym samym Klientowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian.
Jezeli Klient nie wniesie sprzeciwu w terminie 7 dni od doreczenia mu przez Ustugodawce zawiadomienia, o ktorym mowa
powyzej, przyjmuje sie, ze Klient wyrazit zgode na dokonanie dalszego powierzenie danych osobowych przez
Ustugodawce.

6.2. Ustugodawca korzysta z ustug jedynie tych Dalszych przetwarzajgcych, ktdrzy na mocy umowy lub innego aktu prawnego
podlegajg prawu Unii lub prawu parnstwa czlonkowskiego, oraz na ktérych cigza te same obowigzki ochrony danych, jak
w umowie lub innym akcie prawnym miedzy Klientem a Ustugodawca. W przypadku niewywigzywania sie przez dalszego
przetwarzajacego z postanowien RODO lub zawartej umowy powierzenia odpowiedzialno$¢ w granicach Regulaminu
wobec Klienta za dziatania dalszego przetwarzajacego ponosi Ustugodawca.

6.3. Niezaleznie od trybu przewidzianego powyzej Klient wyraza zgode na dalsze powierzanie przez Ustugodawce danych
osobowych powierzonych Ustugodawcy przez Klienta Dalszym przetwarzajacym wymienionym w zatgczniku.

6.4. W szczegdlnosci, w celu umoZliwienia Ustugodawcy wykonywania Ustug, Klient wyraza zgode na powierzenie przez
Ustugodawce przetwarzania danych osobowych spétkom z grupy Microsoft lub innym dostawcom ustug chmury
obliczeniowej (w zalezno$ci od tego, przy wykorzystaniu chmury jakiego podmiotu - zgodnie z decyzjq Stron - $wiadczone
sg Ustugi), oraz jej dystrybutorom i partnerom z mozliwo$cig dalszego powierzania przetwarzania danych. Ponadto, Klient
akceptuje, ze ustugi sg $wiadczone przez Ustugodawce przy wykorzystaniu ustug chmurowych zewnetrznego dostawcy
(wskazany powyzej). Postanowienia dotyczace przetwarzania przez Microsoft danych osobowych, ktére zostaly
przekazane do dalszego przetwarzania przez Ustugodawce, sg okreslone w aktualnie obowigzujacych dokumentach
dostepnych pod linkami w punkcie 9.4.

7. PRZEPISY KRAJOW SPOZA EUROPEJSKIEGO OBSZARU GOSPODARCZEGO

Strony potwierdzaja, ze niniejszy zatacznik stosuje sie odpowiednio do wymogow prawa ochrony danych osobowych i
prywatno$ci obowigzujgcych w krajach trzecich (ij. spoza Europejskiego Obszaru Gospodarczego) w zakresie, w jakim majg
one zastosowanie do realizacji Umowy, a w szczegoInosci do wymogoéw prawa USA w tym California Consumer Privacy Act,
oraz do wymogow prawa Wielkiej Brytanii, w tym tzw. UK GDPR. Jesli wystapi taka potrzeba, Strony potwierdzaja wzajemne
zobowigzanie do podjecia w dobrej wierze niezbednych dziatar w celu dostosowania niniejszej Umowy do wymogdéw prawnych
krajow trzecich.

LISTA ZALACZNIKOW
1. Lista podprocesoréw
2. CCPA
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Zatacznik 1: Inne podmioty przetwarzajace, ktérym Ustugodawca bedzie
podpowierzat dane osobowe powierzone przez Klienta

Kategorie podpowierzonych przetwarzan

One Microsoft Way ustugi chmurowe Microsoft Azure;
1. Microsoft Corporation Redmond, Washington 98052 " 9l lekironicznei '
USA ustugi poczty elektroniczne;

Ustugi Microsoft Azure moga zostac zastapione ustugami $wiadczonymi przez innego dostawce chmury obliczeniowej, w
zalezno$ci od decyzji Stron.

Level 6

341 George Street
2. Atlassian Corporation Sydney, NSW obstuga zgtoszen serwisowych
2000
Australia

Os. Ztotej Jesieni 7

31-827 Krakow obstuga infolinii i zgtoszen serwisowych

3. Thulium Sp. z 0. 0.

Zatacznik 2: CCPA

In consideration of the premises and the mutual covenants set forth herein and for other good and valuable consideration, the
receipt and sufficiency of which are hereby acknowledged, the Parties hereto covenant and agree to that all of the provisions
of the Annex 5 shall apply to the “Personal Information” (as defined in the CCPA), processed by Processor on behalf of
Controller (hereinafter “Client Personal Information”).

Processor agrees that it will not;

a. collect, share, retain, or use any Client Personal Information except as necessary to perform services for Controller;
b. receive any Client Personal Information as consideration for any services or other items that Processor provides to
Controller, and shall not have, derive or exercise any rights or benefits regarding Client Personal Information;

c. sell any Client Personal Information, as the term “sell” is defined in the CCPA.
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